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26.07.2022 r.
ZKBI.1333.1.2022

ZAPROSZENIE DO ZŁOŻENIA OFERTY
Gmina Mszana zaprasza do złożenia oferty na wykonanie zadania pod nazwą: 
„Przeprowadzenie diagnozy cyberbezpieczeństwa w projekcie Cyfrowa Gmina”
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 
Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej 
odporności na zagrożenia REACT-EU 
działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności 
na zagrożenia 
dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze 
POPC.05.01.00-00-0001/21-00
Zamawiający:
Gmina  Mszana
ul. 1 Maja 81
44-325 Mszana
tel. 32 475940
e-mail: urzad@mszana.ug.gov.pl
https://www.mszana.ug.gov.pl

1. Tryb postępowania:
Postępowanie o udzielenie zamówienia publicznego jest wyłączone z obowiązku stosowania ustawy 
z dnia 11 września 2019r. Prawo zamówień publicznych (Dz. U. 2021 poz. 1129 ze zm) na podstawie art. 2 ust. 1 pkt 1.
Postępowanie o udzielenie zamówienia jest prowadzone w oparciu o Zarządzenie nr AEI.0050.5.2021 Wójta Gminy Mszana z dnia 04.01.2021r. w sprawie regulaminu udzielania zamówień o wartości poniżej 130.000 zł realizowanych w Urzędzie Gminy Mszana.
2. Przedmiot zamówienia:
Przeprowadzenie diagnozy cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina” w Urzędzie Gminy Mszana, zgodnie z zakresem określonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektów Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczególności w zakresie określonym w załączniku 
nr 8 do przedmiotowego Regulaminu Konkursu Grantowego Cyfrowa Gmina zakończonego raportem.
Szczegółowy zakres przedmiotu zamówienia zawiera formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiący załącznik nr 8 konkursu grantowego załączony do niniejszego Zaproszenia do złożenia oferty.
3. Wymagany termin realizacji zamówienia: 
Wykonawca jest zobowiązany wykonać zamówienie nie później niż w terminie 4 tygodni od dnia zawarcia umowy.
4. O udzielenie niniejszego zamówienia mogą ubiegać się wykonawcy, którzy:
a) nie podlegają wykluczeniu z postępowania:
· Zamawiający wykluczy z postępowania o udzielenie zamówienia Wykonawcę, wobec którego zachodzą podstawy wykluczenia, o których mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. 2022 poz. 835), zwaną dalej ustawą sankcyjną

b)  spełniają warunki dotyczące:
· Wykonawca musi wykazać dysponowanie (dysponuje lub będzie dysponował) osobą posiadająca uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. Wykaz certyfikatów wskazanych w w/w rozporządzeniu znajduje się poniżej:
1. Certified Internal Auditor (CIA)
2. Certified Information System Auditor (CISA)
3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób
4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób
5. Certified Information Security Manager (CISM)
6. Certified in Risk and Information Systems Control (CRISC)
7. Certified in the Governance of Enterprise IT (CGEIT)
8. Certified Information Systems Security Professional (CISSP)
9. Systems Security Certified Practitioner (SSCP)
10. Certified Reliability Professional
11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert

· Wykonawca musi wykazać, że przeprowadził minimum jedną usługę polegającą na wykonaniu diagnozy bezpieczeństwa (zamiennie nazywanego audytem) wynikającą  
z Rozporządzenia Rady Ministrów w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz. U. z 2017, poz. 2247)

4. W celu potwierdzenia wymaganych wyżej warunków wraz z ofertą Wykonawca jest zobowiązany złożyć:
a) oświadczenie Wykonawcy dotyczące nie podlegania wykluczeniu
b) oświadczenie Wykonawcy o posiadaniu niezbędnego potencjału osobowego posiadającego wymagane uprawnienia do wykonania przedmiotu zamówienia
c) oświadczenie Wykonawcy o wykonaniu minimum 1 usługi w zakresie wykonania diagnozy/audytu cyberbezpieczeństwa zgodnie z wymogami, o których mowa w pkt. 3 wraz z referencjami potwierdzającymi prawidłowe wykonanie usługi.

5. Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu podlegać będą wykluczeniu z udziału w postępowaniu. Ofertę wykonawcy wykluczonego uznaje się za odrzuconą.

6. Kryteria i sposób oceny ofert:

	Zamawiający dokona wyboru oferty spośród ofert niepodlegających odrzuceniu w oparciu 
o kryterium cena – 100%
	Cenę za wykonanie zamówienia należy podać w formularzu oferty.

7. Termin i miejsce składania ofert:
Termin składania ofert: 7 dni
Oferta winna być złożona:
- 	osobiście lub przesłana pocztą na adres Zamawiającego: Urząd Gminy Mszana, ul. 1 Maja 81, 44-325 Mszana 
- 	pocztą elektroniczną na adres email: informatyk@mszana.ug.gov.pl
z dopiskiem: OFERTA – diagnoza cyberbezpieczeństwa

8. Informacja o wyborze oferty:
Informacja o wyborze oferty zostanie podana w Biuletynie Informacji Publicznej Zamawiającego.

9. Załączniki do zaproszenia:
1) Formularz ofertowy 
2) Wzór umowy
3) Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiący zał. nr 8 konkursu grantowego Cyfrowa Gmina
4) Oświadczenie o niepodleganiu wykluczeniu
5) Oświadczenie o posiadaniu potencjału osobowego niezbędnego do wykonania zamówienia
6) Oświadczenie o posiadaniu doświadczenia w wykonywaniu diagnozy cyberbezpieczeństwa.

Zastrzega się, że niniejsze zaproszenie do złożenia oferty nie stanowi zobowiązania do udzielenia zamówienia.


		
z up. Wójta
mgr Błażej Tatarczyk
Zastępca Wójta







Klauzula informacyjna o przetwarzaniu danych osobowych
Zgodnie z art. 13 ust. 1 i ust. 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UEL 119 z 4 maja 2016 roku, str. 1), dalej „RODO” informuję, że:
1. Administratorem Pani/Pana danych osobowych jest Gmina Mszana reprezentowana przez Wójta Gminy Mszana z siedzibą w Mszanie (44-325), ul. 1 Maja 81 tel. 32 4759740, urzad@mszana.ug.gov.pl;
1. Z inspektorem ochrony danych można kontaktować się pod adresem e-mail:  iod@mszana.ug.gov.pl;
1. Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. C RODO w celu związanym z postępowaniem o udzielenie zamówienia;
1. [bookmark: page67R_mcid3][bookmark: page67R_mcid31]Odbiorcami Pani/Pana danych osobowych będą upoważnieni pracownicy Urzędu Gminy w Mszanie  oraz  podmioty lub organy uprawnione na podstawie przepisów prawa w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 września 2019 r – Prawo zamówień publicznych (Dz. U. z 2021 r. poz. 1129) dalej „ustawa Pzp”.
1. Pani/Pana dane osobowe będą przechowywane przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;
1. Przetwarzanie Pani/Pana danych nie będzie podlegało zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu;
1. Pani/Pana dane osobowe nie będą przekazywane do państwa trzeciego;
1. Przysługuje Pani/Panu :
a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących;
b) na podstawie art.16 RODO prawo do sprostowania Pani/Pana danych osobowych*;
c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO**;
d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO;
1. Nie przysługuje Pani/Panu:
a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
*    Wyjaśnienie: skorzystanie z prawa do sprostowania nie może skutkować zmiany wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników.
**  Wyjaśnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii europejskiej lub państw członkowskich.


















Projekt „Cyfrowa Gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 
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